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Publico-alvo

O curriculo do Cisco CCNA® foi projetado para os participantes da Cisco Networking Academy que estdo procurando empregos como
iniciantes no setor das TIC ou que esperam preencher 0s pré-requisitos para buscar habilidades de TIC mais especificas. O curriculo
do CCNav7 é apresentado em trés cursos: Introducdo as Redes (ITN), Switching, Routing and Wireless Essentials (SRWE) e
Enterprise Networking, Security and Automation (ENSA). Esses trés cursos oferecem uma cobertura integrada e abrangente dos
tépicos de rede, incluindo: fundamentos de roteamento e comutagdo de IP, seguranca e servicos de rede e programacao e automagao
de rede, além de oferecer aos alunos amplas oportunidades de experiéncia pratica e desenvolvimento de habilidades de carreira.

O curriculo é apropriado para alunos em varios niveis de educacgéo e tipos de instituicdes, incluindo escolas de ensino médio,
universidades, faculdades, escolas profissionais e técnicas, bem como centros comunitérios.

Pré-requisitos
Os alunos devem ter concluido com éxito o curso CCNAv6 Scaling Networks antes de comecar o curso ENSA Bridging. Espera-se
que os alunos tenham as seguintes habilidades:

e Nivel de leitura do ensino médio

e Conhecimento basico em informatica

e Habilidades béasicas de navegacédo do sistema operacional de um computador

e Habilidades béasicas de uso da Internet

Descricao do curriculo do CCNAv7

Neste curriculo, os participantes da Cisco Networking Academy™ desenvolvem habilidades de preparagao para a forca de trabalho e
criam uma base para o0 sucesso em carreiras relacionadas a redes e programas de graduacao. Com o apoio de midia interativa rica e
video, os participantes aprendem e colocam o conhecimento e as habilidades de CCNA em prética por meio de uma série de
atividades simuladas e experiéncias interativas detalhadas que reforcam o contetido. Depois de concluir esta oferta, os alunos estardo
preparados para fazer o exame de certificacdo Cisco CCNA.

O CCNA 7.0 ensina conceitos e habilidades abrangentes de rede, de aplicagcdes de rede aos protocolos e servicos fornecidos a essas
aplicacdes. Os alunos progredirdo de uma rede basica a empresas mais complexas e modelos de rede teéricos mais adiante no
curriculo.

O CCNAV7 inclui os seguintes recursos:

e Existem trés cursos que compdem o curriculo CCNA 7.0.
e As trés ofertas estdo alinhadas e cobrem as competéncias descritas no exame de certificagdo CCNA.
e Cada oferta é composta por varios médulos. Cada médulo é composto de tdpicos.

e Os moddulos enfatizam o pensamento critico, a solu¢do de problemas, a colaboragéo e a aplicagao pratica de habilidades.
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e Cada tépico contém um questionario interativo de Verifiqgue seu conhecimento ou alguma outra maneira de avaliar a
compreenséo, como um laboratério ou um Packet Tracer. Essas avaliagdes de nivel de topico séo projetadas para informar os
alunos se eles tém uma boa compreensédo do contetido do topico ou se eles precisam revisar antes de continuar. Os alunos
podem garantir o nivel de compreensdo bem antes de fazer um teste ou exame graduado. Verifigue se os questionarios de
Verifique seu conhecimento ndo afetam a nota geral do aluno.

» Os alunos aprendem os conceitos basicos de roteamento, switching e tecnologias avangadas para se prepararem para o
exame Cisco CCNA, para programas de graduacéo relacionados a redes e para iniciar carreiras em rede.
o Alinguagem usada para descrever os conceitos de rede foi projetada para ser de facil entendimento a alunos de todos os

niveis, além de usar atividades interativas que ajudam a refor¢ar a compreenséo.

¢ As avaliacdes e as atividades praticas se concentram em competéncias especificas para aumentar a retencéo e oferecer
flexibilidade no caminho de aprendizagem.

e As ferramentas de aprendizado de multimidia, incluindo videos, jogos e testes, atendem a uma variedade de estilos de
aprendizado e ajudam a estimular o aprendizado e a promover a reten¢éo do conhecimento.

¢ Os laboratoérios praticos e as atividades de aprendizado baseadas na simulacdo do Cisco® Packet Tracer ajudam os alunos a
desenvolver atividades de pensamento critico e de solu¢édo de problemas complexos.

e Avaliag@es integradas oferecem feedback imediato para dar respaldo as avaliagBes de conhecimento e habilidades adquiridas.

e As atividades do Cisco Packet Tracer foram projetadas para uso com a versdo mais recente do Packet Tracer.

Requisitos dos equipamentos de laboratério

Os designs atuais para topologias de laboratdrio melhoram o equipamento usado no CCNA 6.0 e incluem opg¢des para utilizar um
pacote de equipamento fisico de 2 roteadores + 2 switches + 1 roteador sem fio, descrito abaixo. Os laboratérios com topologias mais
complexas dependem do PT como um ambiente complementar a ser usado além dos laboratorios fisicos. Informagfes detalhadas
sobre o equipamento, incluindo descri¢cdes e nimeros de peca para o equipamento usado no CCNAv6, estdo disponiveis na Lista de
equipamentos do CCNA, localizada no Cisco NetAcadInformacdes sobre equipamentos site
(https://www.netacad.com/portal/resources/equipment-information).

Pacote de equipamentos de linha de base:

e 2 roteadores ISR4221/K9

e 2 switches Catalyst WS-C2960+24TC-L

o 1 roteador sem fio (marca genérica) com suporte a WPA2
e Patch cables Ethernet

e PCs - requisitos minimos de sistema

o CPU: Intel Pentium 4, 2,53 GHz ou equivalente «

SO: Microsoft Windows 7, Microsoft Windows 8.1, Microsoft Windows 10, Ubuntu 14.04 LTS, macOS High Sierra e
Mojave

RAM: 4 GB

Armazenamento: 500 MB de espaco livre em disco

Resolugéo de exibigdo: 1024 x 768

Fontes de idioma compativeis com a codificacdo Unicode (se estiver visualizando em idiomas diferentes do inglés)
o Drivers de placa de video mais recentes e atualizag6es do sistema operacional

o

O O O O

e Conexdo com a Internet para PCs de estudo e laboratério

e Equipamentos opcionais para conexdao com uma WLAN

o 1impressora ou multifuncional com impressora/scanner/copiadora integrados para a turma compartilhar
o Smartphones e tablets séo necessarios nos laboratérios

Software:

¢ Versdes do Cisco IOS:
o Roteadores: Versao 15.0 ou superior, conjunto de recursos base IP.
o  Switches: versdo 15.0 ou superior, conjunto de recursos lanbaseK9.

© aaaa Cisco e/ou suas afiliadas. Todos os direitos reservados. Confidencial da Cisco Péagina 2 de 8 www.netacad.com


https://www.netacad.com/group/program/equipment-information
https://www.netacad.com/portal/resources/equipment-information

e Packet Tracer v7.3
e Software de servidor de cédigo aberto:
o Para vérios servigos e protocolos, Telnet, SSH, HTTP, DHCP, FTP, TFTP etc.
® Software cliente SSH com cédigo Tera Term para PCs de laboratério.
® Oracle VirtualBox, versdo mais recente.

® Wireshark versdo 2.5 ou superior.

CCNAvV7: Enterprise Networking, Security, and Automation (ENSA)

O terceiro curso da grade curricular do CCNA descreve as arquiteturas e as consideracdes relacionadas a design, protecéo, operacéo
e solugéo de problemas de redes corporativas. O curso abrange as tecnologias de Wide Area Network (WAN) e os mecanismos de
qualidade de servigo (QoS) usados para acesso remoto seguro. Apresenta conceitos de rede, virtualizagao e automacéao definidos por
software que comportam a digitalizagao de redes. Os alunos adquirem habilidades para configurar e solucionar problemas de redes
corporativas e aprendem a identificar ameacas de seguranca digital e se proteger contra essas ameagas. S80 apresentados as
ferramentas de gerenciamento de rede e aprendem os principais conceitos de rede definida por software, incluindo arquiteturas
baseadas em controlador e como as interfaces de programagcéo de aplicacdes (APIs) permitem a automagao de rede.

Listados abaixo estdo o conjunto atual de modulos e suas competéncias associadas descritas para este curso. Cada médulo é uma
unidade integrada de aprendizagem que consiste em conteldo, atividades e avaliagdes que visam um conjunto especifico de
competéncias. O tamanho do mdédulo dependera da profundidade do conhecimento e da habilidade necessaria para dominar a
competéncia. Alguns mddulos séo considerados fundamentais, pois os artefatos apresentados, embora ndo avaliados, permitem a
aprendizagem de conceitos abordados no exame de certificagdo CCNA.

CCNAV7: Enterprise Networking, Security, and Automation (ENSA)

Mdédulo Topico ‘ Objetivo
Conceitos de OSPFv2 de Explicar como o OSPF de area Unica opera nas redes de
area unica multiacesso broadcast e ponto a ponto.
Recursos e Descrever recursos e caracteristicas basicas de OSPF.
caracteristicas de OSPF
Pacotes OSPF Descrever os tipos de pacotes OSPF usados no OSPF de
area Unica.
Operacdo OSPF Explicar como o OSPF de uma Unica area funciona.
Mdédulo Topico ‘ Objetivo
Configuracdo de OSPFv2 Implementar o OSPFv2 de area Unica nas redes de
de area Unica multiacesso broadcast e ponto a ponto.
ID do roteador OSPF Configurar uma ID de roteador OSPF.
Redes OSPF ponto a Configurar OSPFv2 de &rea Unica em uma rede ponto a
ponto ponto.
Redes OSPF de Configurar a prioridade da interface OSPF para influenciar a
multiacesso eleicdo de DR/BDR em uma rede multiacesso.
Modificar OSPFv2 de Implementar modificagGes para alterar a operacéo de
area Unica OSPFv2 de &rea Unica.
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Propagacéo de rota
padrao

Configurar o OSPF para propagar uma rota padréo.

Verificar o OSPFv2 de
area Unica

Verificar uma implementacdo de OSPFv2 de &rea Unica.

Médulo

Objetivo

Conceitos de
seguranca de rede

Explicar como as vulnerabilidades, as ameacas e as
explorac6es podem ser mitigadas para melhorar a seguranca
da rede.

Situacgdo atual da seguranca
cibernética

Descrever o estado atual da seguranca cibernética e vetores
de perda de dados.

Agentes da ameaca

Descrever os agentes de ameagas que exploram redes.

Ferramentas do agente da
ameaga

Descrever as ferramentas usadas pelos agentes de ameacas
para explorar redes.

Malware

Descrever os tipos de malware.

Ataques de rede comuns

Descrever ataques de rede comuns.

Vulnerabilidades e ameacas
de IP

Explicar como as vulnerabilidades de IP sdo exploradas por
agentes de ameagca.

Vulnerabilidades TCP e UDP

Explicar como as vulnerabilidades de TCP e UDP séo
exploradas por agentes de ameaca.

Servigos IP

Explicar como os servigos IP sdo explorados por agentes de
ameaca.

Melhores praticas para
seguranca de rede

Descrever as melhores praticas para proteger uma rede.

Médulo

Conceitos da ACL

Criptografia

Topico

Descrever 0s processos criptograficos comuns usados para
proteger os dados em transito.

‘ Objetivo

Explicar como as ACLs s&o usadas como parte de uma
diretiva de seguranca de rede.

Finalidade das ACLs

Explicar como as ACLs filtram o trafego.

Mascaras curinga nas ACLs

Explicar como as ACLs usam mascaras curinga.

Diretrizes para a criacao de
ACLs

Explicar como criar ACLs.

Médulo

ACLs para
configuracdo de IPv4

Tipos de ACLs de IPv4

Topico

Comparar ACLs IPv4 padrao e estendidas.
‘ Objetivo

Implementar as ACLs de IPv4 para filtrar o trafego e proteger
0 acesso administrativo.
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Configurar ACLs IPv4 padrao

Configurar as ACLs IPv4 padrédo para filtrar o trafego de modo
gue atenda aos requisitos de rede.

Modificar ACLs IPv4

Usar nimeros de sequéncia para editar as atuais ACLs IPv4
padrao.

Proteger portas VTY com
uma ACL IPv4 padréao

Configurar uma ACL padrdo para proteger o acesso vty.

Configurar ACLs IPv4
estendidas

Configurar ACLs IPv4 estendidas para filtrar o trafego de
acordo com os requisitos de rede.

Médulo

NAT para IPv4

Topico

Objetivo

Configurar os servicos de NAT no roteador de borda para
disponibilizar escalabilidade de endereco IPv4.

Caracteristicas do NAT

Explicar o propésito e a funcdo do NAT.

Tipos de NAT

Explicar a operacéo de tipos diferentes de NAT.

Vantagens do NAT

Descrever as vantagens e desvantagens do NAT.

Configurar o NAT estatico

Configurar o NAT estatico usando CLI.

Configuracdo de NATs
dindmicos

Configurar o NAT dindmico usando CLI.

Configurar PAT

Configurar PAT usando CLI.

Médulo

Conceitos de WAN

NAT64

Topico

Descrever o NAT para o IPv6.
Objetivo

Explicar como as tecnologias de acesso WAN podem ser
usadas para atender os requerimentos da empresa.

Finalidade das WANs

Explicar a finalidade de uma WAN.

Operacdes de WAN

Explicar como as WANSs funcionam.

Conectividade WAN
tradicional

Compare as opc¢des tradicionais de conectividade WAN.

Conectividade WAN moderna

Compare as opg¢des modernas de conectividade WAN.

Médulo

Conceitos de VPN e
IPsec

Conectividade baseada na
Internet

Topico

Compare opc¢des de conectividade WAN baseada na
Internet.

Objetivo

Explicar como as VPNs e IPsec protegem a conectividade
de acesso remoto e de site para site.

Tecnologia VPN

Descrever os beneficios da tecnologia VPN.

Tipos de VPNs

Descrever diferentes tipos de VPNs
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Médulo

Conceitos de QoS

IPSec

Tépico

Explicar como a estrutura IPsec é usada para proteger o
trafego de rede.

Objetivo

Explicar como os dispositivos de rede implementam a QoS.

Qualidade de transmisséo de
rede

Explicar como as caracteristicas de transmissdo de rede
afetam a qualidade.

Caracteristicas de trafego

Descrever os requisitos minimos de rede para voz, video e
trafego de dados.

Algoritimo de enfileiramento

Descrever os algoritmos de enfileiramento usados por
dispositivos de rede.

Modelos de QoS

Descrever os diferentes modelos de QoS.

Moédulo

Gerenciamento de
redes

Técnicas de implementagdo
de QoS

Topico

Explicar como QoS usa mecanismos para garantir a
qualidade da transmisséao.

Objetivo

Implementar protocolos para gerenciar a rede.

Descoberta de dispositivo
com CDP

Usar o CDP para mapear a topologia de rede.

Descoberta do dispositivo
com LLDP

Use o LLDP para mapear a topologia de rede.

NTP Implementar NTP entre um cliente NTP e servidor NTP.
SNMP Explique a operagcdo SNMP.
Syslog Explicar a operacéo do syslog.

Manutencédo dos arquivos de
roteador e switch

Usar comandos para operacdes de backup e restauracdo de
um arquivo de configuracédo do 10S.

Médulo

Projeto de rede

Gerenciamento da imagem do
I0S

Topico

Realizar uma atualizacdo de uma imagem do sistema IOS.

Objetivo

Explicar as caracteristicas das arquiteturas de rede
escalaveis.

Redes hierarquicas

Explicar como dados, voz e video sdo convergentes em
uma rede com switches.

Redes escalaveis

Explicar as consideracdes para projetar uma rede escalavel.

Hardware de switch

Explicar como os recursos de hardware de switch suportam
requisitos de rede.

Hardware de roteador

Descrever os tipos de roteadores disponiveis para redes de
empresas de pequeno a médio porte.
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Médulo

Solucéo de problemas
de rede

Topico

Objetivo

Solucionar problemas de redes corporativas.

Documentacédo da rede

Explicar como a documentacéo de rede é desenvolvida e
usada para solucionar problemas de rede.

Processo de solucédo de
problemas

Comparar métodos de solucdo de problemas que usam uma
abordagem sistematica em camadas.

Ferramentas de solucéo de
problemas

Descrever as diferentes ferramentas de solucao de
problemas de rede.

Sintomas e causas de
problemas de rede

Determinar os sintomas e as causas de problemas de rede
utilizando um modelo em camadas.

Solugdo de problemas de
conectividade de IP

Fazer a identificacdo e solu¢c&o de problemas de rede com o
modelo em camadas.

Mé6dulo

Virtualizagao de

Topico

Objetivo

Explicar a finalidade e as caracteristicas da virtualizacéo de rede.

Automacéo de
rede

rede
Computagdo em nuvem | Explicar a importancia da computagdo em nuvem.
Virtualizagéo Explicar a importancia da virtualizacéo.
Infraestrutura de rede Descrever a virtualizacdo de dispositivos de rede e servigos.
virtual
Redes definidas por Descrever as redes definidas por software.
software
Controladores Descrever os controladores usados na programacéao de rede.
Médulo Topico Objetivo

Explicar como a automacéo de rede é habilitada por meio de APIs
RESTful e ferramentas de gerenciamento de configuracao.

Visao geral da
automacao

Descrever a automagao.

Formatos dos dados

Comparar os formatos de dados JSON, YAML e XML.

APIs Explicar como as APIs habilitam o computador as comunicac¢ées do
computador.
REST Explicar como o REST habilita 0 computador as comunicac¢des do

computador.

iGerenciamento de
configuracdes

Comparar as ferramentas de gerenciamento de configuracdo Puppet,
chef, Ansible e SaltStack

© aaaa Cisco e/ou suas afiliadas. Todos os direitos reservados. Confidencial da Cisco

Péagina 7 de 8 www.netacad.com




IBN e Cisco DNA Explicar como o Cisco DNA Center habilita a rede baseada em
Center intencdes.
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